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Kam kraci kyberneticka bezpe€nost? % novicom

= Komplexnost
Sprava rizik a fizeni systému bezpeCnosti
Ochrana perimetru
Ochrana klientU

Ochrana vnitrni site

Ochrana perimetru

Sit zakaznika = -
DDI - ip address Irewa

Nastroje pokroCilé detekce s

NAC- 802.1x
Syslog collector MAC authentication /

authorization
Log management
monitoring
Ochrana klientd
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N a St rOJ e rl Ze n I ‘ Enc_lPoint Klienti Sit Infrastruktura Proceses
Security / DLP Desktopy Switches Servery ISms

bezpe€nostnich incidentu | oo e o

Network visibility
IP Asset management |DS/|PS

Network DLP |

Flow monitoring r Aplikaeni I

monitoring
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Kam kraci kyberneticka bezpe€nost? @ novicom

= Nedostatek lidi a jejich nedostateCna pripravenost

Skoly neprodukuji bezpeénostni specialisty v dostateéné kvalité a
mnoZstvi

IT specialisti nejsou trénovani na feSeni bezpe€nostnich incidentU

Bezpe€nostni specialisté nejsou trénovani na spolupraci pfi feSeni

bezpe€nostnich incidentU
Technologie Lidské zdroje Znalosti

Ma nagement orga nizaci nenl’ velky vybér: - nedostatek il na - nedostatecné

- komercni feseni pracovnim trhu detekeni znalosti

trénovan a pfipraven na S gt "R

reagovat na incidenty

postupy pfi FeSeni
bezpeCnostnich incidentU
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Reseni stavu ZJ novicom

= Automatizace
Vyuzivani umélé inteligence pro zrychleni feSeni incidentU
- detekce, reakce
- jejich kombinace
Nova generace nastroju

- nahrazuji pracné vyhodnocovani bezpe€nostnich incidentU
v neustale se rozSifujicim proudu informaci

- ADR, UEBA apod.
- dramaticky zjednoduSuji operace sitové spravy
- DDI/NAC
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Reseni stavu ZJ novicom

= QOutsourcing
Vyuziti externiho SOC (Security Operating Centre)
- ZajiSténi provozu 24x7
- ReSeni problému nedostatku kvalifikovanych odbornikd
- Operatofi helpdesku
- BezpeCnostni analytici
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SOC jako sluzba 2 novicom

= Pasivni SOC
Prvni generace bezpec€nostnich sluzeb se zaméruje na vyhodnocovani
provozu organizaci a vyhledavani bezpe&nostnich incidentU
+ BezpeC€nostni hotline
+ Metodické doporucCeni ke zjiStenym hrozbam
ZjiSténé bezpecnostni incidenty jsou predavany organizaci k dofeSeni
+ Nutnd souCinnost s internimi zdroji organizace
+ napf. Izolace/odpojeni zafizeni

Problematicka akceschopnost v mimopracovni dobu

= Aktivni SOC

Dokaze zajistit plnohodnotny incident response bez nutné soudinnosti
s internimi zdroji organizace
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Nedostatky sou€asné nabidky sluzeb SOCu % novicom

= Neznalost prostredi

VétSinou pracuji pouze se statickym snimkem chranéného
prostredi na zakladé predanych informaci pfi zavedeni sluzby
Spoléha se na neaktualni CMDB
Neznalost informaci o zménach v chranéném prostredi
- Nové zafizeni / infrastruktura
- Zména / odstranéni
- Infrastruktury
- Sluzby
- Aplikace
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Nedostatky sou€asné nabidky sluzeb SOCu @ novicom

= Nemoznost aktivniho incident response
Neznalost vyznamu zafizeni pro zajiSténi provozu organizace
- Vazba IT assetU na business sluZby
Nemoznost samostatné provadét zasahy do konfigurace sité a
zafizeni
- DDI/NAC

Sluzba SOC bez integrovanych ndstroju Fizeni sité zakaznika

nedokdZe aktivné a samostatne resit incident response
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Res$eni pro prosazeni aktivniho SOCu % novicom

= Uplna visibilita aktiv a jejich komunikace o
Vizualizace a klasifikace IT aktiv % BVS
Vizualizace komunikaci IT aktiv

= Integrovana sprava sité

Sdilené vyuzivani integrovaného nastroje pro %
+ L2 monitoring — lokalizace zafizeni v siti Add Net
- DDI (IPAM/DHCP/DNS) — sprdvu IP adresniho prostoru a sitovych sluzeb

+ NAC - fizeni pfistupu do sité
= Podpora spravy a monitoringu v rozsahlych sitich

Distribuovany model fizeni sit€ DDI/NAC % Add Net

Monitoring vzdalenych lokalit
- L2, netflow, syslog

= Podpora rozhodovani pfi feSeni incidentt % BVS
VySetfovani komunikace aktiv

Znalost dusledkt nedostupnosti aktiv na provozované business sluzby (aplikace)
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PokroCily model bezpeCnosti @ novicom

Managed Security & Security as a Service

Managed Security Services

Cloud Services - Security

Security Expert Services

SIEM DDoS Protection

Security Assessment |

Vulnerability Scanning

Log Management Business continuity & DR

Privileged user management Continuous Monitoring

Email protection

Flow monitoring / NBA Encryption
Asset visibility & management DLP Protection
DDI/NAC Management Intrusion management

PFinosy modelu pro zakazniky

Vyuziti Spi€kovych znalosti cyber defense

Provoz 24 x 7 x 365

Okamzita reakce na bezpe€nostni incidenty

CAPEX uspory

* Odpadaji investice do nastroju pokrocilé
detekce a Fizeni sité

OPEX optimalizace

* Odpada nutnost zajistit kvalifikovany tym
pro praci v rezimu 24x7

Internet

ct Plan

A
Proceseg
ISMs
o

Check D

Defense of perimeter
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rr::zge'r)n‘::t Network visibility |DS/|PS
NAC-802.1x NBA I Network DLP

Syslog collector MAC authentication /
authorization

Network behavior
analysis

L2 monitoring Flow monitoring r App'fmfon ‘
monitoring monitoring
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AddNet — provozné bezpe€nostni nastroj @ novicom

- uZ dnes pripraveny pro potreby pokrocCilého modelu bezpecCnosti

g komplet?é zjetvinoduéuje povtf'eby sit’ovéJP spravy a potfeb % Add Net
zabezpecCeni pristupu do site — zavadi poradek v siti

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

2 provozu DDI/NAC ) AddNet

z L2 monitoringu o vyskytu zafizeni v siti
o datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

o logach diky moznosti sbéru syslogli ve vzdalenych
lokalitach m

= vyhodnoceni bezpe€nostnich incidenttl v rans VS

zjiSténi dopadu zafizeni na buss. sluzby % AddNet
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BVS — nastroj pro visibilitu komunikaci IT aktiv % novicom

- navrZeny pro potreby pokrocCilého modelu bezpecCnosti
= pomaha zmapovat stav provozovanych IT aktiv, drzet

jejich realny prehled a vizualizovat jejich komunikaci —

_ zavadi piehled a poFadek v siti % BVS
= umoznuje bezpeCnostnim operatorlim stanovit

dopady utoku na provozované business sluzby

prinasi moznost provést kvalifikované rozhodnuti

pro realizaci incident response % AddN
et = ERYIN

= umoznuje provadét zpétné vySetreni
)4 Vé o . ] ° [ X) A Vé ° ° =
bezpecCnostnich incidentu a jejich Sireni v organizaci % BVS
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) AddNet ZJ novicom

Integrovany DDI/NAC nastroj pro sitovou visibilitu, pokroCilou spravu IP adresniho
prostoru a fizeni bezpeCnosti pfistupu v siti

Sifovs |

v e ene visibilita
Visibility
¢ 4 d ' &+ &
Control B = ; ) ‘VEP'_olgotéﬂé
® . “a‘ £ . = : :ol;:‘i’ky
Security
N J
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PUvodni Novicom technologie @ novicom

= Novicom SGP (Secure Grid Platform) SGP

technologicka platforma pro nadstandardni provozni spolehlivost Novicom systému a jejich Sedre

integrovanych kliCovych sluzeb (L2monitoring a zakladni sitové sluzby DHCP/ DNS/ NAC) Platform

vicenasobna redundance typu Active-Active, podpora hierarchického a distribuovaného modelu
v prostfedi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)
vlastni komunikaCni protokol navrZeny pro zajiSté€ni spolehlivé komunikace v prostfedi SDP

Secure

potencialné nekvalitni sité Delivery

Protocol

pracuje na linkach s chybovosti az 95%
garance maximalniho zabezpeCeni pfenaSenych dat (military grade security)

= Platforma Novicom Appliance

systém HW a virtualnich applianci, zvySujici bezpeCnost, spolehlivost a servisni flexibilitu pro

kliCové komunikaCni a bezpeCnostni funkce :
Novicom

je zaloZené na OS Linux s bezpeCnostnimi Upravami, s nezavislymi prvky centrdlni spravy a appliance
zalohovani/obnovy

Flexibilni sprava s Grid Managerem

NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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) AddNet < novicom

L2 Monitoring
* Real time
* Uplna historie

 Lokalizace
zarizeni

NAC

802.1x & MAC
autentizace

Dashboard Autorizace
& Krizovy

. management
Reporting

BYOD Switch
* DDI & NAC interoperability
* Automatizovana  Repository
a samoobsluina * Port utilizace
sprava » Zalohovani

* Guest zona konfiguraci
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L2 monitoring % novicom

= Zakladni stavebni kimen AddNetu
= Poskytuje informace o vyskytu zafizeni v siti
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AddNet L2 monitoring je schopny v redlném Case upozornit na rozpor e

* Full history
+ Physical

mezi adresnim a pristupovym pladnem a realitou v siti!
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IPAM - Repository sit'ovych zafFizeni % novicom

Umozniuje fizeni DNS, IP adresnich dat a pFistupové politiky (pro NAC) na trovni rozsdhlych
organizaci s jednotnou spravou, monitoringem a auditem.

= Repository zafizeni
Filozofie umozZnéni komunikace pouze znamych (povolenych zafizeni) v siti
Mozna sprava doplfikovych informaci e L
Vazba na L2 monitoring e '
Vazba na aktivni prvky
= [P Adresni planovani
IPAM — vytvareni a sprava IP adresniho planu &
Sprava DHCP a DNS -
=  Sprava NAC
Autentizace
fizeni pfistupu zafizeni do sité (802.1x / MAC autentizace)

Autorizace
fizeni pfifazovani zafizeni do VLAN
Podpora krizového Fizeni

24.04.2019
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NAC — Rizeni pFistup(l do sit& ZJ novicom

Integrovana komunikace s aktivnimi prvky a podpora standardu 802.1x (RADIUS) a
jeho subsetu — MAC autentizace a autorizace (dynamické Fizeni VLAN)
= Podpora standardniho NAC s vyuzitim full 802.1x
= Alternativnhi MAC autentizace s ochranou
odhalovani duplicitnich a podvrzenych MAC adres
bez nakladl na administraci
= Vysoce efektivni segmentace siti
fizeni pridéleni zafizeni do VLAN (globalni politiky, VLAN izolace apod.)
= Vyhodna dvoufazova implementace
Faze 1. — souCast DDI — zavedeni MAC autentizace s ochranou
Faze 2. — nasledné zvySovani ochrany formou postupného zavadeéni full
802.1x . Nac
Resi problémy nedokoncéenych NAC implementaci s 802.1x

mmmmmmmmmm

[]
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Pokro&ily NAC ZJ novicom

= Zavedeni izolace zafFizeni v rdmci specifické VLAN
Postavené na dynamickém fizeni ACL — DACL
Zafizeni se ,,nevidi”“ v ramci stejné VLAN
AddNet reSi nebezpeCi nakazeni Skodlivym virem (ransomware) preventivné —
povySenim bezpeCnostnich politik sité
= ZjednodusSeni a zprehlednéni bezpe€nostnich politik
Globalni bezpeCnostni politiky - odpada nutnost vytvaret politiky dle lokalit
Dynamické fizeni ACL na switchich (DACL)
Trusted pooly

- Zavedeni duvéryhodnych zafizeni pro jejich automatizovanou spravu ve
vzdalenych lokalitach

+ Unikatni kombinace DHCP pooll a NAC (autentizace a autorizace)
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Network Visibility & Security < novicom Flowmon

- Advanced Network Monitoring AddNet ¢ Kompletni sbér
- Distributed IP Network Management DDI/NAC Flow monitoring provoznich dat
¢/ L2 monitoring v IP-flows monitoring v Vyhodnoceni a
& Network Access Control v Network visibility v’ FlowMon ADS — Anomaly rozhodovani
. & DDI - IPAM, DHCP, DNS detection system (NBA) ¢ OkamzZity incident
- IntEgratEd InCIdent Response ¢ NAC - 802.1x/MAC v’ FlowMon APM — Application response
FIowMon collector Autentikace /Autorizace performance monitoring
CENTRAL SITE FIowMon ADS, APM}\
r[ FIowMon probe
ﬁ @—

I ‘C Internet )

DHCP ] IPAM
DNS ] L2 Monitorin

RADIUS OT/SCADA

DMz [ FlowMon probe ]

-

LAN X AddNet workserver
: (9
OT/SCADA i OT/SCADA
DHCP IPAM ) DHCP IPAM ) DHCP I IPAM |
DNS |[ L2 Monitoring DNS L2 Monitoring DNS L2 Monitoring
RADIUS Flow Monitoring RADIUS Flow Monitoring RADIUS Syslog Collector

Syslog Collector Syslog Collector



KliGové pFinosy AddNetu ZJ novicom

<

L2 monitoring - lokalizace zafizeni v siti a v BYOD - automatizovana sprdva a

uplna historie stavu sité identifikace BYOD a mobilnich zafizeni
vV Radové snizeni pracnosti sitové V' ZvySeni provozni spolehlivosti
spravy DDI/NAC sluzeb diky vicendsobné
\/ Standardizace Cinnosti a centralizace redundanci a nadstandardni Skalovatelnosti
spravy v rozsahlych sitich '\/ 0spora nakladu diky sledovani utilizace
V' DDI - zavedeni integrovanych zakladnich aktivnich prvky, zvySené produktivité apod.
sitovych sluzeb (IPAM/DHCP/DNS) v Plna heterogennost - bezproblémova
v/ NAC - snadné zavedeni a sprava spoluprace béznymi sitovymi technologiemi
- Autentizace - full 802.1x a/nebo MAC V' Schopnost okamZité reakce na
= Autorizace - fizeni VLAN kybernetické bezpeCnostni incidenty
V' Pokroéilé sit'ové politiky vV Podpora konceptu Aktivniho SOC
= Prevence nakaz typu ransomware '\/ Snadnd implementace a ovérené

= Automatizovana sprava dUvéryhodnych projektové postupy — NIM metodika
NETWOR MANAGEVIENT ({AS I VIR BICK FAOGICR 24.04.2019




V €em je AddNet jiny?

ZJ novicom

Vyuziti vlastnich technologii

. . D
Novicom SGP — Secure Grid Platform 2 e

. . Grid Delivery
Novicom SDP — Secure Delivery Protocol Platform Protocol

Novicom appliance
Flexibilni podpora topologie nasazeni
Centralizované nebo distribuované nasazeni
Snadnad realizace zmén
Nadstandardni provozni spolehlivost a Skalovatelnost
Provoz v distribuovanych lokalitach i pfi nedostupnosti Fidici lokality
Nadstandardni bezpe€nost
Appliance, datovy pfenos, architektura
Unikatni spojeni DDI, NAC a SOC
DDI nastroj je doplnény o NAC .

* 802.1x & MAC

Optimalizované pro rozsahlé distribuované sité :
Posouva SOC do jiné Urovné — ELUilEele '

NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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Novicom
appliance

Visibility

Control

Security
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Spoluprace Novicomu s provozovateli sluzby SOC % novicom

= Spole€né se dosahuje vyrazné Managed Security Services -
ww, weir s - Reakce - eliminace hrozby
vy$8i uZitna hodnota sluzby SOCu

Sprava a visibilita IT assetu, vC. Zjisténi

navaznosti dopadu na business

Zavedeni poradku v siti Helw/meritofing [NEA
Asset visibility & management
- DDI/NAC DDI/NAC Management

4

Internet
ent |

- PokroCilé sitové politiky R s IR
Standardizovany sbér informaci | e " ios/ies
- L2, Flow, Syslog sysogcalietor  aCanenti | Network pLp
Schopnost okamzité reakce 24x7 Flow monitoring © SLSE
bez nutné soudinnosti zékaznika [ e | eu— . T o
scurity /DLE_| IR, Switches Servery 1)

Antivirus

. Mobilni klienti Wifi Aplikace
Antimalware

Check Do
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Shrnuti ZJ novicom

= SOC jako sluzba je budoucnost
Zlomek ceny (odhadovdno 20-35% oproti inhouse zajisteni)
- Technologie, lidské zdroje
= Pojdte se na to pripravit uz dnes s Novicomem
Vlyznejte se ve sveé siti
ZvysSte efektivitu spravy sité
Zavedte pokroCilé modely bezpeCnosti

Pripravte se na aktivni incident response diky moznému sdileni
pokroCilych FeSeni Novicomu se svym SOC providerem

VyzkousSejte to formou sluzby s partnery Novicomu
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Vice informaci ZJ novicom

= Novicom, s.r.o. = JindFich Savel
Trebohosticka 14 Sales director
100 00 Praha 10 jindrich.savel@novicom.cz
WWW.hovicom.cz +420 271 777 231
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