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Zakon o kybernetické bezpecnosti 181/2014 Sb.

® Jihomoravsky kraj Je spravcem 5 vyznamnych informacnich

systému

®» 7akon mimo jiné uklada za povinnost detekovat bezpecnostni
udalosti

®» Vybudovanim bezpecnostniho dohledového centra nas kraj plni
vse, co Je vyzadovano Zakonem o KB.

® KOC a je znacka nebolil brand naseho kraje .




Predani do provozu 09/2016
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D Co je to vlastne KOC?

Systémy, které sbirajilogy z IT infrastruktury a pracuji s nimi.

Tyto systémy jsou tvoreny provoznim, sitovym a aplikacnim monitoringem.
Log Management ndstroj pro sbér, vyhleddvani a ukladddani téchto logu
Detekce flow (sifovy provoz)

SIEM (bezpeclnostni dohled) —vyhodnocuje (koreluje a alertuje) a reportuje
zjisténé neshody na Clovéka

Operdtor bezpecnostnino centra




Ukazka logu

» Aug 26 08:13:28 FW-Z-01 EXT-HTTP-GPAPP[32058.24.16]: HTTP-888- PROXY-
EVENT PROTOCOL=TCP CLIENT=se/x.mullvad.net CLIENT-IP=185.65.132.121
CLIENT-PORT=563534 SERVER=195.113.158.123 SERVER-IP=195.113.158.123
SERVER-PORT=80 SERVER-PORT-NAME='http' USER=<NULL> BYTES-CIN=94/
BYTES-COUT=343 BYTES-SIN=947 BYTES-SOUT=338 DURATION=0.003703
STATUS=ACCEPTED RESULT=OK RULE='REQ-OK' USER-GROUPS=<NULL>
METHOD=GET
URI='http://195.113.158.123:80//2lang=../../ ../ ../ ..[..] ../ ../ ../[windows/win.ini%0
0.pNg&amp;p_id=60" CONTENT-TYPE="text/html' STATUS-CODE=200 VIRUS-
STATUS=0 PAGE-VIEW=1 BYPASS=0 CATEGORIES=<NULL> REFERER=<NULL>




Vznikly alert
vyhodnocuje operator
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Monitoring sitoveho provozu

Flowmon Flowmeon Jashloard
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Weboveé prostredi pro zakazniky

Security Manag... Log Man Ticket System




SIEM - Security information & event management
mozek KOC "
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Prinosy KOC JMK

Ko)

Vytvoreni jednoho spolec¢ného KOC pro vsechny krajem zrizované
spolec¢nosti - maximalni efektivita.

Jeden silné specializovany technicky tym KOC - Tym
vySkolenych exportl na kybernetickou bezpecnost, ktery by si
samostatné zadna spolecnost nemohla dovolit.

Koordinovany postup v Incident Response s moznosti sdileni
zdroju.

Jednotny reporting umoznujici benchmark spolecnosti JMK. 4

Kooperace JMK s cCeskymi a evropskymi institucemi kybernetické I *
bezpecnosti.




Soucasny stav KOC JMK

Ko)

Systémy jsou v provozu

Je spudtén monitoring siti: KOC, JMK, SUS, SSIPF, Nemocnice
Kyjov

Na zakladé provoznich zkusSenosti Jjsou upravovany pravidla pro
STEM

Planujeme postupné pripojovani dalsich organizacil zrizovanych
krajem
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KYBERNETICKE OPERACNI CENTRUM | |

®» Dekuji Vam za pozornost!




