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Collaborate to protect: Network intelligence
for cybersecurity

Summary
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Spolupracujte na ochrané: Sitové zpravodajstvi pro kybernetickou

bezpecnost

SHRNUTI

European Cluster Collaboration Platform zorganizovala predndsku EU Clusters Talk,
ktera probéhla 18. fijna 2023 a jejimz cilem bylo zvysit povédomi o dualezZitosti ochrannych
mechanismu a zjistit, jak malé a stfedni podniky a klastry fesi kybernetickou bezpecnost
ve svych sitich.

Program prednasky:

Moderatorka: Chris Burns

1. ECCP novinky
Nina Hoppmann, ¢lenka tymu, ECCP
2. Politiky EU v oblasti kybernetické bezpecnosti
Boryana Hristova-llieva, Pravni poradce, DG CNECT, Evropskd komise
3. Panelova diskuze
Filippo Bosi, CEO, Imola Informatica, viceprezident, Clust-ER Innovate
Miroslav Lucinskij, CEO, kritickd ochrana, ¢len BCCS Cluster
Stelian Brad, profersor Inteligentni robotika a inovacni inZenyrstvi, prezident, Cluj IT Cluster
Teofilo Redondo, manaZer technologii a inovaci, Bidaidea, ¢len AEI Ciberseguridad
4. MoiZnostifinancovani
Nina Hoppmann, ¢lenka tymu ECCP

Klicova sdéleni

Zakon o kybernetické odolnosti se bude tykat 99 % vyrobcl hardwaru a vyvojar
softwaru na trhu EU.

Provozni odolnost a robustni ramce jsou klicem k bezpeénosti malych a stfednich
podnikl pred kybernetickymi utoky.

Zakladni nastroje, informovanost a vzdélavani jsou potifebné na vSech Udrovnich
organizace.

Cervené tymy a specifické nastroje mohou pomoci v pfipravé, protoze simuluji Utoky
a pomahaiji procvicovat obranné strategie v kontrolovaném prostredi.

Technology advancements mean a constant adaptation of an organisation’s
cybersecurity policies.

1. Politiky EU v oblasti kybernetické bezpecnosti

Nina Hoppmann, ¢lenka tymu ECCP

Po Uvodnim slovu moderatora Chrise Burnse byly pfedstaveny nasledujici novinky:
1. Verejna konzultace: PoZzadavky na podavani zprav pro podniky a ¢lenské staty s cilem

snizit administrativni zatéz

2. Online Skoleni na téma "InvestEU v akci" nabizené siti Enterprise Europe Network.


https://ec.europa.eu/info/law/better-regulation/have-your-say-simplify_en

3. Pozvanka k ucasti na Evropském tydnu malych a stfednich podniki 2023
ve $panélském Bilbau.

4. Pozvanka k ucasti na Tydnu evropskych surovin 2023 v Bruselu.

Registrace k Ucasti na pfriStich akcich "Clusters meet Regions".

6. Pripojte se k diskusnim skupindm ECCP na siti LinkedIn.

U

2. Nova evropska iniciativa Bauhaus

Boryana Hristova-llieva, Pravni poradce, DG CNECT, Evropskd komise

Boryana Hristova-llieva vysvétlila vyvoj pravnich predpisi EU v oblasti kybernetické
bezpecnosti, pocinaje smérnici NIS (Network and Information Systems) z roku 2016,
ktera stanovila zakladni protokoly kybernetické bezpecnosti v celé EU. Tato smeérnice
vyzadovala, aby clenské staty vytvofily vnitrostatni orgdny a strategie kybernetické
bezpecnosti. Smérnice NIS 2, ktera vstoupila v platnost v lednu 2023, aktualizuje plvodni
smérnici NIS a fesi zvySena rizika v oblasti kybernetické bezpecnosti a digitalizace, ktera byla
urychlena udalostmi, jako je COVID-19 a valka na Ukrajiné. Obsahuje ustanoveni o feSeni
incidentl, kontinuité provozu a bezpecnosti dodavatelského tfetézce. Tremi hlavnimi piliti
jsou schopnosti ¢lenskych statQ, fizeni rizik a poddvani zprav a spoluprace a vymeéna informaci.
Smérnice NIS 2 vénuje zvldstni pozornost malym a stfednim podnikim, zaclenuje
je do vnitrostatnich strategii kybernetické bezpecnosti a zajistuje jim podporu a pomoc.
Uzndva zdsadni Ulohu malych a stfednich podnik( v ekonomice a jedinecné vyzvy, kterym
v oblasti kybernetické bezpecnosti Celi.

Zakon o kybernetické odolnosti byl navrien v zafi 2022. Cilem tohoto zakona je posilit
bezpecnost dodavatelského fetézce stanovenim standardd kybernetické bezpecnosti
pro vyrobky s digitdlnimi prvky, a to od faze navrhu az po vyvoj. Zdkon navrhuje pravidla
kybernetické bezpecnosti pro uvadéni hardwaru a softwaru na trh (objektivni, technologicky
neutralni a na riziku zalozené zakladni pozadavky na kybernetickou bezpecnost) a definuje
povinnosti vyrobcll, distributord a dovozcl. Zakon bude relevantni pro 99 % vyrobci
hardwaru a vyvojari softwaru na trhu EU a bude mit pozitivni dopad
na konkurenceschopnost a vnitini trh. Odhad sniZeni poctu kybernetickych bezpeénostnich
incident( pro podniky se pohybuje mezi 20 % a 33 %.

Boryana Hristova-llieva zdUraznila, Ze EU nabizi rGzné mechanismy podpory pro malé a stfedni
podniky, véetné programu Horizont Evropa, Digitalni Evropa a digitalnich inovacnich center.
Cilem je posilit kybernetickou bezpecnost a zaroven chranit a podporovat pramysl.

3. Panelova diskuze

Panelisté diskutovali o vyzvach a strategiich v oblasti kybernetické bezpecnosti pro malé
a stfedni podniky, o existujicich nastrojich a spojovani sil pro fesSeni kybernetickych utokd,
o potifebé vzdélavani na vSech Urovnich organizace a o vladnich programech a nafizenich
pro silny ramec.

Hlavnim tématem diskuse byla provozni odolnost, kterd je pro malé a stfedni podniky
obzvlasté dllezitd. Filippo Bosi zdUraznil, Ze je tfeba, aby malé a stfedni podniky vytvofily
robustni rdmce, které jim umozni nejen odolat kybernetickym utok(im, ale také zachovat
obchodni ¢innost béhem takovych udalosti. Z jeho zkuSenosti, které ¢erpal z dlouholetého
poradenstvi v oblasti financnich sluzeb, vyplyvd, Ze jen malo malych a stfednich podnik(


https://single-market-economy.ec.europa.eu/news/get-ready-european-sme-week-2023-celebration-entrepreneurship-and-innovation-bilbao-2023-04-14_en
https://www.rawmaterialsweek2023.eu/
https://clustercollaboration.eu/events/organised-by-eccp/clusters-meet-regions
https://clustercollaboration.eu/discussion-forum/group

je skute¢né pfipraveno a Ze je pro né nezbytné mit zavedeny systém, zejména s postupujici
digitalizaci.

Miroslav Lucinskij pfedstavil nastroj "Cyber Range", virtualizované prostfedi vyvinuté
na zakladé spoluprace univerzit a firem. Tento nastroj je navrZen tak, aby malym a stfednim
podniklim umoznil simulovat a procvicovat obranné strategie v kontrolovaném prostredi,
které odrazi praktické potfeby téchto podnik(l pfi feSeni kybernetickych bezpeénostnich
hrozeb. Obecné muze byt koncept red teamingu ucinnou strategii pro testovani a posilovani
kybernetické obrany organizace. Tento pfistup, ktery zahrnuje simulované kybernetické
utoky, pomaha organizacim identifikovat zranitelnd mista a zlepsit jejich bezpecnostni
opatreni.

Vsichni recnici jsou Cleny klastrd a shodli se na tom, Ze klastry jako sité spoluprace mohou
pomoci vytvofit podplrné prostiedi pro malé a stfedni podniky v oblasti kybernetické
bezpecnosti. Klastry umoziuji sdileni znalosti, zvySovani povédomi a pfistup k zakladnim
nastrojim a zdrojum. Preklenuji propast mezi akademickou sférou a prlimyslem a vytvareji
synergickou platformu pro feSeni problému kybernetické bezpecnosti.

Recnici také zd@raznili nutnost zakladnich nastrojli, jako jsou spravci hesel, a dUleZitost
informovanosti zaméstnancl pro prevenci Utokd. Tyto zakladni prvky jsou casto prehlizeny,
ale maji zasadni vyznam pro vybudovani silné prvni linie obrany proti kybernetickym hrozbam.
Vsichni fecnici zdraznili vyznam informovanosti a Skoleni v oblasti kybernetické bezpecnosti
na vsech organizacnich urovnich. Vzdélavani zaméstnanct a odbornikd v oblasti potencialnich
kybernetickych hrozeb a vhodnych reakci je zasadni pro udrieni bezpeéného digitdlniho
prostredi.

U¢astnici panelu dale zdGraznili vyznam zavedeni diikladnych politik kybernetické bezpe¢nosti
v organizacich. Tyto politiky poskytuji strukturovany pfistup k Ftizeni a zmirfovani
kybernetickych rizik a jsou v souladu s osvédéenymi postupy a regulacnimi pozadavky. Pfi
pohledu na rychly rozvoj umélé inteligence a jeji potencidlni dopady na kybernetickou
bezpecnost zdlraznili panelisté potfebu neustalé ostrazitosti a prizplsobovani strategii
kybernetické bezpecnosti, aby drzely krok s technologickym pokrokem.

Za klicové pro zvyseni kybernetické bezpecnosti malych a stfednich podnikd byly oznaceny
vladni podpora a t¢inné predpisy. U€astnici panelu uvadéli p¥iklady, jako jsou izraelské vladni
programy vzdélavani v oblasti kybernetické bezpeénosti a vyznam kybernetického pojisténi,
které ukazuji, jak iniciativy shora dold mohou vyznamné ovlivnit kybernetickou bezpecnost
malych a stfednich podnikd.

V souvislostis finanénimi omezenimi, kterym malé a stfedni podniky ¢eli, navrhlifecnici feseni,
jako je sdileni nakladd prostfednictvim klastrd a pristup k bezplatnym ndastrojdm nebo
nastrojim s otevienym zdrojovym kédem. Tyto pfistupy mohou malym a stfrednim podnikiim
pomoci zahajit opatieni v oblasti kybernetické bezpecnosti bez zna¢né financni zatéze.




4. Moznosti financovani
Nina Hoppmann, ¢lenka tymu ECCP
Na zavér se Nina Hoppmannova podélila o nasledujici pfiklady moznosti financovani:

1. Supporting competitiveness and innovation potential of SMEs; uzavérka pfrihlasek je
7. listopadu 2023.
2. EIT Manufacturing: Empowering SMEs Call; uzavérka prihlasek je 11. prosince2023.

3. MoZnosti pro MSP: Vyzvy Euroclusters jsou dostupné na European Cluster Collaboration
Platform.

4. Pozvanka na C2Labs.



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eurohpc-ju-2023-sme-01-01?closed=false&programmePeriod=2021%20-%202027&frameworkProgramme=43152860
https://www.eitmanufacturing.eu/calls/empowering-smes-call/
https://clustercollaboration.eu/open-calls
https://clustercollaboration.eu/open-calls
https://clustercollaboration.eu/events/organised-by-eccp/c2lab

