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Komplexni bezpecnost: budovani odolnosti a primyslovych

inovaci napric¢ sektory
EU Clusters Talks 08. Fijna 2025

ZAPIS

European Cluster Collaboration Platform jménem Evropské komise usporadala 8. rijna
od 8:30 do 9:45 CET webinar EU Clusters Talk ,,Komplexni bezpecnost: budovani odolnosti
a prumyslovych inovaci napri¢ sektory“. Setkani predstavilo hlavni dimenze konceptu
komplexni bezpecnosti, uvedlo praktické priklady a diskutovalo o tom, jak mohou klastry
k této transformacni agendé prispét a jak z ni mohou tézit.

Program setkani
Moderace: Zivile Kropaite

1.

2.

Novinky z European Cluster Collaboration Platform

Nina Hoppmann, ¢lenka tymu European Cluster Collaboration Platform

Inovacni cesta k Uzemni pripravenosti

Carmen Sillero Illanes, seniorni analyticka politik, Joint Research Centre, Evropska
komise

. Panelova diskuse

Alexandre Yurchak, generalni reditel (CEO), Ukrainian Cluster Alliance

Harriet Lonka, vedouci projektu, Comprehensive Security Cluster North Savo

Petri Nykanen, reditel, Tampere Region Safety and Security Cluster

Simone Sparano, vedouci evropskych zalezitosti, UnionCamere Campania; predseda
sektorové skupiny Aerospace & Defence v Enterprise Europe Network

. Prilezitosti financovani

Nina Hoppmann, ¢lenka tymu European Cluster Collaboration Platform

Klicova sdéleni

Komplexni bezpecnost vyzaduje spolupraci vice aktérl, ktera propojuje
pripravenost, rizeni kontinuity ¢innosti, ochranu kritické infrastruktury a inteligentni
specializaci s cilem posilit odolnost.

Podniky a klastry jsou vedle verejnych instituci klicovymi partnery pri posilovani
pripravenosti evropskych zemi.

Financovani a sladéni pristupl zUstavaji hlavnimi prekazkami hlubsi evropské
spoluprace.

Pro zlepseni interoperability napric sektory a postup k vétsi odolnosti, pripravenosti
a komplexni bezpecnosti je zapotrebi sjednoceny evropsky pristup.
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1. Novinky ECCP

e Konference a veletrh Rebuild Ukraine, 13.-14. listopadu, Polsko.

e Call for papers: vyzkumna konference o jednotném trhu EU; uzavérka pro zaslani
prispévku 17. listopadu.

e Publikace balicku Eurostat Regional Yearbook 2025.

e ECCP Investment Survey - spustén pruzkum zaméreny na sbér informaci
o vyznamnych investicich prilakanych evropskymi klastry pro Summary Report 2025.

e Registrace na C2Lab a Cluster Summit Finland v Kuopiu, 28.-30. fijna 2025.

2. Inovacéni cesta k uzemni pripravenosti
Carmen Sillero Illanes, seniorni analyticka politik, Joint Research Centre, Evropskd komise

Prezentace se zamérila na to, jak evropské regiony pristupuji k inovacim v dobé
poznamenané geopolitickym napétim, rychlymi technologickymi zménami a potrebou
posilovat strategickou autonomii Evropy. Carmen Sillero Illanes vysvétlila,
ze konkurenceschopnost a pripravenost musi postupovat ruku v ruce a Ze soucasna uroven
investic do bezpecnostnich a obrannych technologii predstavuje jedinecnou prilezitost
pro regiony stimulovat prdmyslovy rdst a zaroven posilit celkovou odolnost Evropy.

Aby bylo mozné pochopit, jak riizné inovacni ekosystémy na tuto vyzvu reaguji, realizovalo
Joint Research Centre projekt REGDUALOSA, ktery analyzoval pripadové studie tfi region(
s odliSnymi charakteristikami: Estonska, Podkarpatského vojvodstvi v Polsku a Andalusie
ve Spanélsku. Kazdy z téchto regionll predstavuje odli$nou cestu integrace dual-use
technologii do svych inovacnich strategii.

Zkusenost Estonska s rozsahlym kybernetickym Utokem se stala impulzem pro vytvoreni
komplexni strategie kybernetické bezpecnosti, do které jsou zapojena ministerstva,
spolecnosti i podniky a ktera je podporovana silnymi vazbami na iniciativy NATO. Tento
pristup umoznil vytvoreni inovacniho prostredi, kde experimentovani, testovani
a vzdélavani podporuje rozvoj dynamického sektoru kybernetickych technologii.

Region Podkarpatsko, ktery ma dlouhou tradici v oblasti leteckého pramyslu, dnes rozviji
dynamicky klastr bezpilotnich systému Uzce propojeny s univerzitami a certifika¢nimi
centry. Jeho blizkost k Ukrajiné a rychly rozvoj technologii dronli z néj cini dilezitého
aktéra inovaci, ktery muze prinaset prinosy pro cely evropsky kontinent.

Andalusie, rovnéz region s tradici v oblasti letectvi a obrany, vyuziva nové prilezitosti
spojené s rustem kosmického sektoru a spolupraci se Spanish Space Agency. Tato
diverzifikace otevira nové moznosti pro MSP, pricemz klastry hraji zasadni roli
pri zapojovani mensich firem do vétsich evropskych a globalnich projekta.

Ve vsech analyzovanych regionech se vsak objevily podobné slabiny:

e fragmentované trhy,
e slozité struktury rizeni,
e roztristéné financni nastroje,
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e zavislost na dodavatelich mimo Evropu,
e obtize drzet krok s rychlym technologickym vyvojem.

Mnoho MSP navic nema dostatecné zkusenosti s pozadavky obranného sektoru, jako jsou
certifikace, pravidla verejnych zakazek nebo standardy NATO, coz cini podporu ze strany
klastrd a jasnéjsi pristupové cesty na obranné trhy nezbytnymi.

Dulezita je také silnéjsi koordinace vicelUroviového rizeni a intenzivnéjsi spoluprace mezi
regiony, protoze technologie jako drony, kyberneticka bezpecnost nebo kosmické
technologie stale vice vyzaduji integrovany pristup, nikoli izolovany sektorovy rozvoj.

Carmen Sillero Illanes zdlraznila, Ze je nutné prekrolit Uzké zaméreni na dual-use
technologie a prejit k SirsSimu konceptu Uzemni pripravenosti. Ten zahrnuje predvidani krizi
a jejich vyuzivani jako momentU pro reorganizaci systému, ktera mlze otevrit nové
prilezitosti pro inovace. Soucasti tohoto pristupu je napriklad:

e zaclenéni pripravenosti do Smart Specialisation Strategies,

e lepsi vyuzivani aktualizovanych pravidel politiky soudrznosti, ktera nyni umoznuji
i opatreni souvisejici s obranou,

e reseni nedostatku dovednosti,

e a vytvareni mechanismu vcasného varovani pro identifikaci novych potreb.

3. Panelova diskuze

Harriet Lonka predstavila praci regionu North Savo na budovani klastru komplexni
bezpecnosti, jehoz cilem je posilit regionalni odolnost propojenim pripravenosti, rizeni
kontinuity ¢innosti, ochrany kritické infrastruktury a sirsich spolecenskych funkci se silnymi
strankami regionu v ramci smart specialisation. Na rozdil od vice prdmyslového regionu
Tampere prispiva North Savo k narodni bezpecnosti predevsim prostrednictvim potravinové
bezpecnosti, pricemz velka cast obyvatel pracuje v mikropodnicich. Vedle obrannych
potreb se vyzvy v oblasti dual-use technologii objevuji napriklad v kybernetické
bezpecnosti, potravinové vyrobé a zemédélstvi. Je proto nutné prijmout sirsi pohled, ktery
umozni spolecnosti pripravit na rizné krize a posilit jeji odolnost. Zduraznila, Ze kli¢ové
oblasti, jako jsou energie, voda a potraviny, jsou pro regionalni pripravenost zasadni.
Samotné verejné instituce vsak kvili omezenym zdrojim a narocnym zakonnym
povinnostem nemohou zajistit odolnost samy. Podniky proto hraji klicovou roli pri vytvareni
systému a reSeni, ktera podporuji verejné organy a zaroven vytvareji ekonomickou
hodnotu.

Dale vysvétlila, ze North Savo se zapojil do European Network for Defence-Related Regions
(ENDR). Cilem je vice propojit smart specialisation a regionalni rozvoj s iniciativami
souvisejicimi s obranou. Region také pripravuje navrh na vytvoreni tematické platformy
Smart Specialisation Platform zamérené na komplexni bezpecnost a odolné hodnotové
retézce, a to ve spolupraci s mezinarodnimi partnery v ramci iniciativy industrial
modernisation. Smyslem tohoto Usili je sladit a posilit rdzné sité a podporit vznik klastrd
a budoucich meta-klastrovych iniciativ na narodni i evropské Urovni.
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Petri Nykanen z regionu Tampere vysvétlil, ze jejich pristup vychazi z finského modelu
komplexni bezpecnosti, ktery prisuzuje odpovednost za bezpecnost celé spolecnosti, nikoli
pouze verejnym institucim. Podniky, nevladni organizace (napr. Cerveny kriz), vyzkumné
instituce i obc¢ané jsou povazovani za klicové aktéry. Cilem je umoznit efektivni spolupraci
vice aktéri a zaclenit komplexni bezpecnost do vsech sektort, vcéetné regionalnich
a méstskych strategii. Vzhledem k ménicimu se bezpecnostnimu prostredi v Evropé -
zejména s ohledem na zkusenosti z Ukrajiny - je podle néj nutné finsky systém dale
prizpusobovat a posilovat. Z regionalniho pohledu je patrné, Ze nékteré kritické organizace
jsou dobre pripravené, ale model je potreba rozsirit na Sirsi okruh podniku. Zajisténi toho,
aby podniky dokazaly pokracovat ve své cinnosti i béhem dlouhodobych krizi, je zasadni
pro udrzeni spolecenské odolnosti.

Otazka, zda lze finsky model exportovat do jinych zemi, byla diskutovana opatrné. Nékteré
jeho prvky mohou byt obtizné prenositelné, protoze vychazeji ze specifickych
spoleCenskych struktur. Zakladni principy - identifikace regionalnich hrozeb, zapojeni
vSech stakeholder( a spolecna cviceni pripravenosti Ci projekty zamérené na kontinuitu
¢innosti - vsak lze prizpusobit riznym regionalnim podminkam. Petri Nykanen zdlraznil,
ze vyména znalosti mezi evropskymi klastry je velmi cenna, avsak financovani hlubsi
spoluprace mezi klastry je stale omezené. Prestoze existuji prostfedky na podporu
jednotlivych klastru a jejich ¢lenl, ziskani financovani pro Sirsi evropskou spolupraci klastr-
klastr je obtiznéjsi.

Alexandre Yurchak z Ukraine Cluster Alliance popsal Ukrajinu jako globalni priklad
odolnosti: navzdory neustalym Utokim dron( a raket mésta funguji a podniky zlstavaji
v provozu. Podle néj vyzaduje komplexni bezpecnost integraci vojenské, ekonomické,
technologické i spolecenské odolnosti, coz se na Ukrajiné vyvinulo diky mobilizaci vlady,
podniku, dobrovolnickych organizaci i obcand. Iniciativa Clusters4Defence sdruzuje vice
nez deset klastri zamérenych na dual-use technologie a obranu, které spolupracuji na
inovacich, zlepsovani dodavatelskych retézcl, digitalizaci a rozvoji dovednosti. JiZ nyni
probiha rada projektt podporovanych internimi zdroji i regionalnimi organy. Rychly rozvoj
je patrny napriklad v oblasti taktické mediciny, kybernetické bezpecnosti nebo vyroby
dronl a robotiky.

Zddraznil, Ze klastry se staly Ustfednimi aktéry valecného inovacniho ekosystému Ukrajiny.
Pred valkou existovalo v zemi méné nez dvacet vyrobcl drond, dnes jich je vice nez Sest
set a vice nez 1 500 MSP vyviji nové technologie v ramci tohoto ekosystému. Vladni
iniciativy zaroven pomohly zachovat primyslovou odolnost tim, Ze presunuly vice nez tisic
podniku z vysoce rizikovych regiond. V oblasti kybernetické bezpecnosti ukrajinsky klastr
Uzce spolupracuje se statnimi institucemi i evropskymi partnery, vcetné spanélskych
organizaci, které pomohly s vycvikem narodni kybernetické autority. Ukraine Cluster
Alliance jiz pripravila vice nez ctyricet spolecnych projektd uréenych pro spolupraci
s evropskymi a euroatlantickymi partnery, hlavni prekazkou vsak zlstava nedostatek
financovani.

Simone Sparano, zastupujici Enterprise Europe Network (EEN) a predsedajici jeji sektorové
skupiné Aerospace and Defence, vysvétlil, ze sit’ se bezpecnostnim tématim vénuje jiz vice
nez deset let. Jejich pristup zddraznuje holistické pojeti bezpecnosti, v némz musi byt
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vSechny sektory - od potravinarstvi a lesnictvi po automobilovy prdmysl a namorni sektor -
propojené a pripravené na mimoradné situace. Pro EEN predstavuji dual-use technologie
klicovy most mezi civilni a vojenskou sférou. Sit' aktivné podporuje MSP v rozpoznavani
téchto prilezitosti, prizplsobovani jejich technologii a pristupu k nastrojim,
jako je European Defence Fund. Jednou z hlavnich vyzev pro MSP vstupujici do obranného
sektoru je orientace v prostredi formovaném rozdilnymi narodnimi pravidly a slozitymi
postupy. EEN pomaha tyto bariéry prekonavat tim, ze firmam vysvétluje koncept dual-use
technologii, propojuje technologie napri¢ sektory a pomaha interpretovat regulaci
prostrednictvim své rozsahlé regionalni sité.

Na zavér Harriet Lonka zduraznila vyznam pokory a spoleéného uceni a vyzvala
k kolektivnimu Usili o pochopeni toho, jak muze koncept komplexni bezpecnosti prispét
k posileni evropské odolnosti. Vyzvala klastry, aby hraly aktivni roli pri rozvoji komplexni
bezpecnosti napri¢ sektory a regiony. Petri Nykanen uzavrel diskusi zduraznénim role
klastrd pri propojovani verejnych instituci, podniki (véetné MSP) a obcanské spolecnosti,
sdileni informaci, rozvoji dovednosti a spolecném budovani pripravenosti. Tim klastry
prispivaji k posilovani svych regionl i celé Evropské unie a pomahaji vytvaret odolnéjsi
a adaptabilnéjsi systém. Alexandre Yurchak privital nové nastroje EU,
jako je Competitiveness Fund, a zdlraznil, ze Ukrajina velmi ocenuje jakoukoli formu
spoluprace nebo integrace s evropskymi klastrovymi sitémi. Simone Sparano na zavér
upozornil, Ze evropsky ekosystém inovaci a bezpecnosti stale postrada dostatecné sladéni.
Vyzval proto k hlubsi integraci vSech Urovni ekosystému a k tomu, aby Evropska unie hrala
silnéjsi roli pri propojovani klastrd, MSP a regionalnich organu s cilem definovat spole¢nou
cestu

k vétsi odolnosti a pripravenosti.

4. Moznosti financovani

e Vyzva EIC na podporu ukrajinskych technologickych MSP a startup(; uzavérka
26. listopadu 2025.

e Urychleni zavadéni inovaci prostrednictvim otevrenych vyzev pro pokrocilé inovace
MSP; uzavérka 12. listopadu 2025.

e Uptake Acceleration Services - sluzby pro urychleni zavadéni inovaci; uzavérka
12. listopadu 2025.

e Expanding Investment Ecosystems - rozsifovani investicnich ekosystému; uzavérka
20. ledna 2026.



