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KYBERBEZPECNOST

Zpracovani kyberbezpecnostni analyzy

©

Nabizime zpracovani kyberbezpecnostni analy'/zy/auditu v rUznych Urovnich podrobnosti, od Feseni
zdkladnich analyz reflektujicich sledovani parametrt, které predeplsu3e Nova smérnice EU o kybernetické
bezpednosti, resp. novy nadvrh ZAKONA O KYBERNETICKE BEZPECNOSTI aZ po komplexné&jéi analyzy stavu
kyberbezpecnosti ve firmé &i organizaci.
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KYBERBEZPECNOST

Zpracovani kyberbezpecnostni analyzy

Realizace sluzby se uskutecriuje provedenim analyzy shody kybernetické bezpecnosti /kyberbezpecnostniho
auditu = prvotni identifikace stavu, rizik, primarni zranitelnosti a systémovych doporuceni v postupech i
technologickém zabezpeceni ICT ve firmé Ci organizaci verejné spravy.

Hodnoceni stavu kybernetické bezpeénosti bude provedeno ve struktufe dle relevantnich poZzadavkd zakona
¢. 104/2017 Sb., novely zakona ¢. 181/2014 Sb., tzv. zakona o kybernetické bezpecnosti, a jeho doprovodné
vyhlasky. Zohlednéna budou téz doporuceni pro systém frizeni bezpecnosti informaci dle dlouhodobé
uznavané normy CSN ISO 27001 a na ni navazujici normy CSN ISO 27002, kterd je souborem doporucenych
opatreni pro zajisténi bezpecnosti informaci, z této normy vychazi také nova smeérnice NIS2.
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Zakladni verze analyzy bude obsahovat minimalné reseni nasledujicich oblasti:

a) politika analyzy rizik a politika bezpe¢nosti informaénich systému;

b) Fedeni incidentq;

c) rizeni kontinuity provozu, jako je napriklad sprava zalohovani a obnova provozu po havarii, a krizové
Fizeni;

d) bezpe&nost dodavatelského tetézce vietné bezpeénostnich aspektl tykajicich se vztahl mezi kazdym
subjektem a jeho primymi dodavateli nebo poskytovateli sluzeb;

e) zabezpedleni pofizovani, vyvoje a Udrzby siti a informacdnich systému, véetné zvefejfhiovani zranitelnosti a
jejich reseni;

f) politiky a postupy za Ucelem posouzeni Ucinnosti opatreni k rizeni kybernetickych bezpecnostnich rizik;

g) zakladni postupy kybernetické hygieny a skoleni v oblasti kybernetické bezpecnosti;

h) politiky a postupy tykajici se pouzivani kryptografie a pripadné Sifrovani:

i) bezpecnost lidskych zdrojl, postupy kontroly pFistupu a sprava aktiv;

j) v prislusnych pripadech pouzivani vicefaktorovych autentizaCcnich reseni nebo trvalych autentizacnich
FeSeni zabezpelené hlasové, obrazové a textové komunikace a zabezpelenych systémU nouzové
komunikace v ramci subjektu.
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Realizace analyzy a jeji vystupy

Analyza shody kybernetické bezpecnosti bude rizena expertni osobou se specializaci v oboru kybernetické
bezpecnosti. V ramci plnéni dle této nabidky budou poskytnuty sluzby, jejichz cilem je zjistit a posoudit
aktudlni stav bezpe&nosti IT infrastruktury klienta a procesU spojenych s provozem této infrastruktury,
zejména pak stav technickych i organizacnich bezpecnostnich kontrol, které jsou v provoznim prostredi IT
infrastruktury aplikovany. Realizator spolu s klientem vybere hloubku a Sifi provedeni analyzy,
kyberbezpeénostniho auditu od nejzakladnéj$iho po komplexnéjsi dle potfeb a pozadavkl zakaznika.
Vystupem budou téZz doporucena opatreni vedouci ke zlepseni stavu.

Vystupem plnéni Analyzy stavu kyberbezpecnosti budou:

- Dokument ,,Analyza stavu kybernetické bezpecnosti" s navrhem doporucenych opatreni
- Prehledy dotaznikovych setreni ,,Hodnoceni kybernetické bezpecnosti" (tabulkové podklady studie)

V pfipadé hlubsiho auditu pozadovaného zakaznikem, mize byt sjednanym vystupem také analyza aktiv -
Katalog IT sluzeb a jejich poZzadovanych parametrud (tzv. primarnich aktiv).
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Cena a podminky

Podminkou je provedeni Uvodniho digitalniho auditu: zdkladni hodnoceni digitdlni zralosti dle metodiky
Evropské komise ,Digital Maturity Assessment". Vystupem bude identifikace stavu Prijemce a definovani
vhodnych oblasti pro implementaci dostupnych digitalnich technologii.

Délka trvani sluzby je 8 hodin. Cena sluzby je 505,92 EUR. Dotace 505,92 EUR. Klient hradi 0 EUR.

Kyberbezpecnostni analyza

Predpokladana narocnost realizace analyzy je 120 hodin (bude zalezet na rozsahu).

Cena sluzby je 110 EUR/hod, zvyhodnéna cena je 15 EUR/hod (dotace 95 EUR/hod).

Pri narocnosti 120 hodin je cena sluzby 1 800 EUR bez DPH. Bude fakturovana po predani analyzy.

Dotaci na cenu sluzby lze poskytnout pouze malym a stfednim firmam (do 499 zaméstnancul). Polovina
hodnoty poskytnuté dotace bude firmé zapsana do evidence podpor malého rozsahu ,de minimis".
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Kontakt

Narodni klastrova asociace

budova PIANO
3. patro, Cislo kancelare 308/C
Technologicka 372/2
708 00 Ostrava - Pustkovec

PhDr. Mgr. Ivo Riha, riha@nca.cz, 775 282 431

Ing. Jiri Herinek, herinek@nca.cz, 724 315 041
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