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Spuštění 

ransomwaru, 

zašifrování dat 

neznámým 

algoritmem 

Požadavek 

na výkupné 

Zaplacení 

výkupného 

K zaplacení 

výkupného 

nedojde 

Obdržení 

dešifrovacího 

klíče (možná) 

Zveřejnění 

citlivých 

dat 

Email, RDP, 

router, nebo 

jiný hack 

Úspěšná, 

tichá infiltrace 

trojského koně 

Tichá 

krádež dat 

a pokus o 

krádež financí 

Vypínání 

ochran, 

likvidace záloh 

Tiché 

skenování 

a záměrné 

vyčkávání 

 

A) Máte aktivní ochranu s behaviorálním enginem (virové databáze nepomohou) 

B) Provedete obnovu (jen pokud si zálohovací řešení ochrání zálohy) 

C) Máte k dispozici obě možnost (Acronis Cyber Backup) 

 

Web filtering, Vulnerability Assessment, Patch management, Aktivní ochranu s 

behaviorálním enginem, Antivir, Zálohování, DR a další (Acronis Cyber Protect) 

 

Směr útoku 

Jak zvládnout jednoduchý ransomwarový útok 

Pokročilé útoky (na podniky) si ale žádají více vrstev ochrany 
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Úkázka útoku 

Aleš Hok               Jan Ptáček 
Konzultant Acronis          Senior Sales Engineer 
ales.hok@acronis.cz         jan.ptacek@zebra.cz  
776 008 731          596 912 961 

mailto:ales.hok@acronis.cz
mailto:jan.ptacek@zebra.cz


5 

Place cursor on the text style, then click the format painter tool at the home tab and apply the selected style by ‘painting’ your text 

Dual headquarters  

in Switzerland and Singapore Confidential © Acronis 2020 

Chyba číslo 1 

Snaha ušetřit tím, že se budou chránit jen ty nejdůležitější systémy 
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Chyba číslo 2 

Snaha řešit kybernetickou ochranu po jednotlivých oddělených částech 
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Chyba číslo 3 

Snaha kupovat továrnu na deštníky - při potřebě nezmoknout 

Nákup továrny = CAPEX Zapůjčení deštníku = OPEX 
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Otázky? 
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